


Виртуализация политического пространства



”Наши ценности не вписываются в систему

глобалистского мироустройства, потому что

противоречат и мешают целям тех, кто в этой

системе намерен доминировать. В отличие от нас,

белорусов, как и большинства народов мира. Ведь что

не нравится на самом деле, я бы даже сказал,

раздражает, – то, что белорусы являются хранителями

мира, христианских традиций и, скажем откровенно,

здорового консерватизма. Что мы являемся образцом

межнационального, межконфессионального и

социального единства – всего того, что делает нас, как

и любое другое государство, суверенными,

независимыми. И особенно их раздражает то, что

мы оказались сильнее технологий так называемых

цветных революций“.

А. Г. Лукашенко



Информационное противоборство в XXI веке



Сегодня сетью 

интернет 

охвачено 2/3 

населения 

планеты (63%)

2,2 млрд. 

в 2012 году 

5 млрд. 

в 2022 году 



Информационная война – противоборство между государствами в

информационном пространстве с целью нанесения ущерба

информационным системам, процессам и ресурсам, критически важным и

другим структурам, подрыва политической, экономической и социальной

систем, массированной психологической обработки населения для

дестабилизации общества и государства, а также принуждения

правительства к принятию решений в интересах противоборствующей

стороны.



”Информационное противоборство

предшествует горячей войне и

сопровождает любое военное

противостояние“

А.Г. Лукашенко



9 тыс. 

штатных сотрудников





Технологии манипуляции общественным мнением



”На Западе политику в принципе давно

превратили в постановочное кино, шоу.

Людей приучили к такому формату подачи

информации, поэтому правда порой не

интересна. Интересней фейк, шоу. Потому

что красиво поставлен. Реальность порой

скучна и не такая яркая, как вранье и фейки.

И в этом главная проблема. В итоге мы

видим: даже примитивно сфабрикованные

сюжеты принимаются людьми на веру“

А.Г. Лукашенко





- вмешательство во внутренние дела государства

- размывание национального менталитета

- дискредитация властных структур

- формирование и реализация протестной активности 

- разжигание межнациональной и межконфессиональной 

вражды 

- вовлечение граждан в террористическую и экстремистскую 

деятельность

- искажение исторической правды, фальсификации истории и 

”войн памяти“



Основные направления обеспечения информационной 

безопасности в Республике Беларусь

1 189 печатных СМИ

(413 государственных, 776 – негосударственных); 

195 телерадиовещательных СМИ

(116 государственных и 79 негосударственных); 

7 информационных агентств

(2 государственных и 5 негосударственных); 

39 сетевых изданий

(31 государственное и 8 негосударственных)



На начало 2022 года 86,9%

населения Республики Беларусь 

пользуются интернетом



(Утвержденная Постановлением Совета Безопасности 

Республики Беларусь № 1 от 18 марта 2019 г.)

Согласно Концепции, информационная

безопасность – состояние защищенности

сбалансированных интересов личности, общества и

государства от внешних и внутренних угроз в

информационной сфере.

Целью обеспечения информационной безопасности

является достижение и поддержание такого уровня

защищенности информационной сферы, который

обеспечивает реализацию национальных интересов

Республики Беларусь и ее прогрессивное развитие.



Регулирование правоотношений в 

интернет-пространстве

Закон Республики Беларусь от 24 мая 2021 г. № 110-З «Об 

изменении законов по вопросам средств массовой 

информации»

Всего с 01.01.2015 по 01.11.2022 в Беларуси приняты

решения об ограничении доступа к 8025 интернет-ресурсам

и их составным частям, в том числе за истекший период

2022 года – к 3002 интернет-ресурсам. В 2021 году

отмечался резкий рост количества экстремистских

материалов: в республиканский список экстремистских

материалов за 2021 год Мининформом включено 684

материала на основании 420 решений судов.



Работа по снижению деструктивного влияния 

экстремистских интернет-ресурсов на 

сознание белорусского населения

В соответствии с постановлением Совета Министров от

12.10.2021 № 575 «О мерах противодействия экстремизму и

реабилитации нацизма» регламентирована работа по признанию

экстремистскими формированиями и привлечению к уголовной

ответственности их создателей и активных участников.

По данным МВД, на сегодня таковыми признаны более 300

Telegram-каналов и чатов. При этом полностью прекращена

деятельность более 160 деструктивных Telegram-каналов и чатов.

В 2021–2022 гг. по заявлениям МВД информационная продукция

778 Telegram-каналов (чатов) и иных интернет-ресурсов признана

судами экстремистскими материалами.





Ситуация в сфере противодействия киберпреступности

в Республике Беларусь

Актуальные виды 

киберугроз в 

Республике Беларусь

вишинг

фишинг

заражение вирусным 

и вредоносным 

программным 

обеспечением

сватинг



Зарегистрированные киберпреступления по 

данным МВД Республики Беларусь 

январь – октябрь

2021 г

январь – октябрь

2022 г



Удельный вес киберпреступлений от общего 

количества регистрируемых преступлений по 

республике

январь – октябрь

2021 г

январь – октябрь

2022 г

18,8% 16,1 %



Сумма установленного 

материального ущерба

январь – октябрь

2021 г

январь – октябрь

2022 г

741,7 

тыс. 

рублей

4,1 

млн. 

рублей



Важнейшими задачами в условиях

нарастающей нестабильности

является необходимость принятия

превентивных мер в целях надежного

обеспечения защиты суверенитета и

территориальной целостности страны

от внешних и внутренних угроз.

А.Г. Лукашенко

Национальные интересы в информационной сфере



стратегические         основные



Стратегические национальные 

интересы

- всемерная защита белорусского народа

- идеологии белорусского государства

- сохранение самобытности

- патриотическое воспитание граждан

- научно-технологический и образовательный 

потенциал. 



Основные национальные интересы

- реализация конституционных прав граждан на

получение, хранение и распространение полной,

достоверной и своевременной информации;

- сохранение национальной идентичности и памяти о

героическом прошлом белорусского народа;

- дальнейшее развитие безопасной информационной

среды и информационного общества;

- защита общества от деструктивного информационного

воздействия;

- эффективное информационное обеспечение и

сопровождение государственной политики;



Основные национальные интересы

- преобразование информационной индустрии в

экспортноориентированный сектор экономики;

- надежное и устойчивое функционирование

национальных информационных систем и

инфраструктуры, ресурсов субъектов информационных

отношений;

- развитие международного информационного

сотрудничества на основе национальных интересов

Республики Беларусь;

- обеспечение сохранности государственных секретов и

иной информации, распространение и (или)

представление которой ограничено.





”Вопрос информационной безопасности – вопрос

вопросов. Сейчас идет война прежде всего в сфере

информационной безопасности. И здесь подключены

должны быть все – от журналиста до президента.

Война войной. Информационная война – это очень

опасно в современном мире. Начиная, опять же, от

газеты-районки и прочей какой-то частной газеты и

заканчивая Интернетом. Везде должны активно

работать“

А.Г. Лукашенко



Материал подготовлен на основе информации

Оперативно-аналитического центра при  Президенте 

Республики Беларусь, Министерства внутренних дел, 

Министерства информации, Министерства обороны, 

Следственного комитета Республики Беларусь, 

Национального центра защиты персональных данных 

Республики Беларусь, материалов государственных СМИ


