
ФИШИНГ 

как способ хищения денежных средств с банковских счетов  
 

За 2021 год с использованием способа «фишинг» в отношении жителей г. 

Горки и Горецкого района совершено 13 преступлений. В некоторых случаях 

используется логотип торговой интернет-площадки «kufar.by», а в некоторых 

случаях абвиатуры систем дистанционного банковского обслуживания 

различных банков, в том числе ОАО «АСБ Беларусбанк».  

Фишинг- это один из видов интернет-мошенничества, основной целью 

которого является получение доступа к конфиденциальным данным 

пользователей: логинам и паролям, идентификационному номеру паспорта, а 

так же реквизитов банковских платежных карт, с использованием которых 

возможно осуществить регистрацию в системе дистанционного банковского 

обслуживания (Интернет-банкинг). 

 В этом случае «фишер» размещает ссылку на «фишинговый» сайт в сети 

Интернет, например в социальной сети «Instagram» либо иных сайтах, доступ к 

которым может быть обеспечен путем введения в поисковой строке браузера 

словосочетания «Интернет-банкинг» соответствующего банка. Перейдя по 

ссылке «фишингового» сайта гражданин предполагает, что он производит 

регистрацию в системе Интернет-банкинга, а на самом деле «фишер» в данный 

момент получает доступ к конфиденциальным данным гражданина, а именно 

идентификационному номеру паспорта. Располагая сведеньями об 

идентификационном номере паспорта и сессионных кодах, поступивших в виде 

смс-сообщений, «фишер» осуществляет параллельную регистрацию в 

межбанковской системе идентификации (далее МСИ), после чего имеет 

возможность провести аутентификацию в системе дистанционного банковского 

обслуживания (Интернет-банкинг) и осуществить хищение денежных средств с 

банковского счета гражданина путем перевода их на любой банковский счет, в 

том числе иностранного банка. При наличии у владельца банковского счета 

карт-рассрочки, «фишер» может взять в рассрочку сумму примерно 2000-3000 

тысячи рублей, которая в последующем так же будет переведена на банковский 

счет, подконтрольный «фишеру».  

Для того, что бы не стать жертвой «фишера», необходимо 

руководствоваться следующими простыми правилами: 

1. При продаже какого-либо имущества на различных интернет-сайтах, 

не вести с покупателем переписку в мессенджерах (Viber, WhatsApp), а 

так же социальных сетях (Одноклассники, Вконтакте, instagram). 

2. Не переходить по ссылкам, которые предоставит Вам покупатель в 

ходе переписки, а так же не вводить реквизиты банковских карт, 

идентификационный номер паспорта, на неизвестных сайтах в сети 

Интернет. 

3. По вопросу отправки товара настаивать на его доставке по почте либо 

европочте «наложенным платежом» (оплата товара происходит при 

получении). 



4. Если покупатель отказывается от доставки товара «наложенным 

платежом»- прекратить с ним переписку, потому что в данном случае 

Вы ее ведете с «фишером», основной целью которого является не 

приобретение продаваемого Вами товара, а хищение денежных 

средств с Вашего банковского счета.  

5. Вместо системы «Интернет-банкинга» использовать приложение 

мобильного банкинга (М-Банкинг), скаченное из «Play Market» либо 

же «App Store». ОБЯЗАТЕЛЬНО «Play Market» либо же «App 

Store»! 

Помните! Ваша безопасность- в Ваших руках! 

 

 


